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《法人库信息共享信息  安全规范》（送审稿）
编制说明

一、项目背景
根据《国家电子政务总体框架》（国信[2006]2号）文件精神，随着国家电子政务建设跨入政务信息资源的开发利用和交换共享的新阶段，法人单位基础信息交换、共享、开发和利用已经成为各级政府部门电子政务建设的一项重要的基础性工作。国家“十二五”规划中指出要完善基础信息资源体系，强化信息资源的整合，规范采集和发布，加强社会化综合开发利用。在《湖南省社会信用体系建设规划（2015—2020年）》以及智慧城市建设规划中也强调了法人单位基础库的建成和完善，因此急需相关技术标准的支持。
2012年，《法人库信息共享信息  安全规范》列入湖南省地方标准制修订项目计划起草工作主要由省标准化研究院负责，主要是提出法人单位基础库数据共享的安全要求，旨在提高法人数据的安全性、规范性、完整性、准确性、一致性。
二、标准制定目的与意义
随着湖南省法人单位数据库应用不断深入、功能不断扩充，系统拓扑结构日趋复杂，参与到系统维护工作中的机构和人员也日渐增多。为保障系统安全稳定运行, 迫切需要制定统一的信息共享安全规范，指导系统维护工作平稳有序开展。
制定《法人库信息共享信息  安全规范》，有助于各运维机构协调一致做好系统运维保障、安全管理并及时处置突发状况，有助于系统运维高效规范化管理。
三、 编制原则
本标准制定遵循以下原则：
（1）科学性原则
本标准的制定从湖南省法人库运行安全的实际需求出发，充分遵照信息系统运维安全的各项技术规范，借鉴大型信息系统运维管理先进经验，力求科学、严谨的制订本标准主要内容和各项指标。
（2）指导性原则
本标准的制定必须适应法人库技术特点及部署实际情况，在明确各级数据共享的同时，强调安全工作开展的协同性，指导全省各级法人库工作平稳有序开展。
（3）可操作性原则
本标准对法人库安全的各项要求应力求简洁明确，有较强的操作性，便于安全工作开展和持续改进。
（4）适度前瞻原则
本标准应具有适度的前瞻性,在充分研究信息技术发展趋势的基础上，以未来法人库功能扩展性为重要参考因素，制订主要内容和技术指标应。
四、标准编制过程
地方标准《法人库信息共享信息  安全规范》任务下达后，为保证该标准编制工作顺利进行，项目组在广泛收集整理与本项目有关的国内外标准信息和文献资料的基础上，开展了内部讨论、专家咨询、公开征求意见，经反复讨论、修改形成了本标准送审稿。
2012年12月，确定参加起草的单位和人员，成立项目组，启动制定工作。项目组制定了详细的工作计划，明确了各阶段的任务与目标，确定了制定的方法与思路。项目开展过程中，因项目人员的变化，标准的制定工作，停滞了一段时间后，又重新组织项目组人员，继续开展了研制工作。
项目编制组在研制过程中查阅了相关标准文本，总结我省法人库运行的实际需求，组织多次座谈会，通过文献分析、系统研究，拟定了本标准的基本框架。
2015年6--8月，根据标准提纲与专家指导意见，完成了本标准初稿。项目组组织召开多次相关专家座谈会听取意见，参加会议的有邀请的技术专家、法人库管理部门领导、参与法人库运维管理的主要技术工程师，与会人员针对标准初稿提出了的更细致的要求及修改建议。与此同时将标准稿函送给高校数据库建设和网络技术专家、信息化行政主管部门领导，收集指导意见。项目经过分析论证，采纳了其他信息系统安全管理的部分先进经验和做法，对标准内容进行了多次修改。
2015年11月，通过网站向社会公开征求意见，截至到12月10日，项目组未收到修改意见。项目组对征求意见稿个别文字进行调整，形成本送审稿。
五、 标准的主要内容说明
1标准适用范围
本标准规定了法人库信息共享安全工作的要求，适用于所有法人库系统信息共享的安全工作。
2标准结构框架
本标准依照GB1.1-2009《标准化工作导则 第1部分：标准的结构和编写规则》的有关要求，以及编制目的和原则，拟定结构框架和主要章节包括：前言、适用范围、术语与定义、安全目标、基本要求、管理要求、技术要求。
4、术语与定义
本标准共有四个术语和定义，主要是根据系统安全的具体要求，在参照相关标准的定义的基础进行的定义。
5、标准主要技术内容的说明基本要求（以下条目编号是引用的标准编号）
5.1是对法人单位基础信息在存储、共享、应用过程中要求满足数据信息的完整性、保密性和可用性要求。
5.2是对法人库信息数据完整性的要求。
5.3是对法人库信息数据保密性的要求。
5.4是对法人库信息数据可用性的要求。
（1） 管理要求
主要是对法人库安全管理上进行明确，本条主要上从制度、人员、安全设备方面进行一些具体的要求。
（2） 技术要求
7.1物理和环境安全
7.1.1条是对法人库机房场地选择的要求，根据GB/T 21052-2007《信息安全技术 信息系统物理安全技术要求》确定。
7.1.2条是对法人库机房物理和环境安全的要求，根据GB/T 21052-2007《信息安全技术 信息系统物理安全技术要求》确定。
7.2通信线路租用
7.2.1条是对省法人库电子政务外网线路租用的要求。
7.2.2条是对省法人库专网线路租用的要求。
7.3区域划分
7.3.1条是对省法人库系统网络连接关系图的说明。
7.3.2条是对省法人库网络区域划分及应用的说明。
7.4条是对法人库网络安全管理的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5访问控制
7.5.1法人库DMZ区与互联网之间的访问控制
7.5.1.1条是对法人库系统互联网用户访问管理的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.1.2条是对法人库DMZ区与互联网之间网络访问控制的要求，根据GB/T 20271-2006《信息安全技术 信息系统通用安全技术要求》确定。
7.5.1.3条是对法人库应用和信息访问控制的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.2法人库DMZ区与电子政务外网之间的访问控制
7.5.2.1条是对法人库系统电子政务外网用户访问管理的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.2.2条是对法人库DMZ区与电子政务外网之间网络访问控制的要求，根据20271-2006《信息安全技术 信息系统通用安全技术要求》、GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.2.3条是对法人库DMZ区与电子政务外网应用单位对接进行数据交换的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.2.4条是对法人库应用和信息访问控制的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.3法人库DMZ区与专网之间的访问控制
7.5.3.1条是对法人库系统专网用户访问管理的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.3.2条是对法人库DMZ区与专网之间网络访问控制的要求，根据20271-2006《信息安全技术 信息系统通用安全技术要求》确定。
7.5.3.3条是对法人库DMZ区与专网应用单位对接进行数据交换的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.3.4条是对法人库应用和信息访问控制的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.4法人库DMZ区与内部核心区之间的访问控制
7.5.4.1条是对法人库DMZ区与内部核心区之间的网络访问控制要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.4.2条是对法人库DMZ区与内部核心区进行数据交换的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.5.4.3条是对法人库应用和信息访问控制的要求，根据GB/T 22081-2008《信息技术 安全技术 信息安全管理实用规则》确定。
7.6政务信息分类和应用安全
7.6.1条是对政务信息的分类。
7.6.2条是对政务公开信息的定义和保护要求。
7.6.3条是对政务内部公开信息的定义和保护要求。
7.6.4条是对政务内部受控信息的定义和保护要求。
7.7信息共享
7.7.1条是对法人库信息共享方式的分类。
7.7.2条是对法人库信息查询方式的要求。
7.7.3条是对法人库应用对接方式的要求。
7.7.4条是对法人库前置数据库方式的要求。
7.8安全审计
7.8.1条是对法人库安全审计机制的要求。
7.8.2条是对法人库审计记录内容的要求。
7.8.3条是对法人库审计记录查询的要求。
7.9数据备份
7.9.1条是对法人库数据存储方式和数据备份的要求。
7.9.2条是对法人库数据破坏时进行数据恢复策略的要求。
7.10风险评估和处理
[bookmark: _GoBack]7.10.1条是对法人库系统风险评估实施的要求，根据GB/T 20984-2007《信息安全技术 信息安全风险评估规范》确定。
7.10.2条是对法人库系统安全事件处理的要求，根据GB/T 20269-2006《信息安全技术 信息系统安全管理要求》确定。
7.10.3条是对法人库系统应急处理的要求，根据GB/T 20269-2006《信息安全技术 信息系统安全管理要求》确定。
6. 实施本标准的效益分析
实施本标准，有助于提高法人库数据共享的安全性，形成统一高效的法人库运行管理的安全体系，可协同所有全省法人库运维机构在科学的技术规范指导下开展系统有保障的安全工作。

